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Oportunidades en Ciberseguridad (Dpto. Smart & Cyber)

Formación, Capacitación y 
Sensibilización

▪ Centros ENPRESA DIGITALA

▪ Mikroenpresa Digitala

▪ Competencias Digitales en 
Ciberseguridad (RETECH)

▪ Simulacros de Incidentes de 
Ciberseguridad (RETECH)

Programas de Ayudas

▪ Programa de ayudas “Ciberseguridad 
Empresarial”

▪ Programa de ayudas “Servicios SOC + 
Certificaciones” (RETECH)

Otros Servicios

▪ Libro Blanco de la Ciberseguridad 
en Euskadi

¡Nuevo!

¡Nuevo!

¡Nuevo!



Enpresa digitala: Desarrollo Profesional en 

Competencias Digitales

¿Qué puede hacer un 

sistema de autenticación 

de usuarios por ti?

Formato: Online / Presencial

Fecha: 13/03/2024

Horario: 09:30-11:00 (1 h 30’)

Precio: Gratuito

Idioma: Español

Pivoting en Redes

Formato: Online / Presencial

Fecha: 11/03/2024 al 13/03/2024

Horario: 09:00-13:30 (12 horas)

Precio: 70€

Idioma: Español

JORNADA TALLER

Más información

944 536 262

enpresadigitala@spri.eus

https://enpresadigitala.spri.eus/

i

Otros cursos

Introducción al pentest sobre entornos de 

Directorio Activo I – Iniciación & Intermedio.

Protección de datos personales aplicada a 

proyectos IoT, Big Data e Inteligencia Artificial.

Reconocimiento de la ciberexposición de tu 

empresa.

La ciberseguridad en sistemas robóticos.

+

¡Abierto!

Próximamente…

Empresas, Profesionales, Autónomos, etc

mailto:enpresadigitala@spri.eus
https://enpresadigitala.spri.eus/


Enpresa digitala: Desarrollo Profesional en 

Competencias Digitales ¡Abierto!



Mikroenpresa digitala = Formación + Asesoramiento

Ciberseguridad I: 

Buenas prácticas para 

proteger la información 

de tu negocio

Formato: Online

Fecha: 11/03/2024

Horario: 12:00-14:00 (2 horas)

Precio: Gratuito

Idioma: Español

Ciberseguridad II: 

Ejemplos prácticos para 

proteger tu negocio

Formato: Online

Fecha: 14/03/2024

Horario: 12:00-14:00 (2 horas)

Precio: Gratuito

Idioma: Español

Más información

690 922 752

mikroadigitala@spri.eus

https://www.spri.eus/es/ayudas/mikroenpresa-

digitala/

i

¡Abierto!

Microempresas y Autónomos

https://www.spri.eus/es/ayudas/mikroenpresa-digitala/
https://www.spri.eus/es/ayudas/mikroenpresa-digitala/


Formación, Capacitación y Sensibilización

Competencias Digitales en Ciberseguridad

▪ Servicio para determinar el grado de concienciación de la plantilla en materia de Ciberseguridad. 
▪ Basado en el Modelo de Referencia de Competencias Digitales en Ciberseguridad. 
▪ Se evaluarán 17 competencias recogidas en 5 áreas:

✓ Ingeniería Social
✓Protección de Información y Dispositivos
✓Gestión segura de contraseñas
✓Navegación segura en internet
✓ Incidentes de seguridad

▪ Ámbito geográfico: Exclusivamente dentro de la Comunidad Autónoma de Euskadi. 
▪ Para quien: Empresas de cualquier tamaño y sector de Actividad. 
▪ Presupuesto: 2.000.000€.

¡Abril 2025!



Formación, Capacitación y Sensibilización ¡Abril 2025!



Formación, Capacitación y Sensibilización ¡Mayo 2025!

Simulacros de Incidentes de Ciberseguridad

▪ Realización de simulacros de incidentes de ciberseguridad a modo de ejercicios prácticos (tabletops) que ayuden a las 
organizaciones a prepararse para responder eficazmente ante amenazas y ataques cibernéticos. 

▪ Para quien: empresas de naturaleza privada.(Empresas, Clústeres, Agrupaciones Empresariales, etc)
▪ Público Objetivo: Órganos de Dirección, Comités de Crisis, Personal IT, Personal OT, etc. 
▪ Temáticas: 

▪ Presupuesto: 3.500.000€.
▪ Fecha fin: 31 de marzo de 2026.

✓ Ransomware
✓ Ataque Insider

✓ Ataque Cadena de suministro
✓ Suplantación de identidad de personal directivo

✓ Detección de venta de credenciales e 
información sensible

✓ Ataque APT



Programa “Ciberseguridad Empresarial”

Publicación BOPV marzo 2025

4.500.000€ de presupuesto

23.000€ de Subvención máxima por empresa (intensidad ayuda %50) 

Convocatoria 2025

Independientemente del tamaño de la empresa y la actividad empresarial

Ejemplos de tipologías de proyectos:

✓ Diseño de arquitecturas seguras y segmentación de redes

✓ Securización de accesos remotos OT

✓ Certificación de dispositivos

✓ Diagnóstico y plan de acción en ciberseguridad

✓ Adopción de buenas prácticas y certificación

✓ Monitorización de dispositivos

✓ Planes de Respuesta

✓ Planes de Recuperación

Ciberseguridad Industrial Empresarial

¡Mayo 2025!

Gastos Subvencionables: Consultoría y/o Ingeniería, Hardware/Software. 



Programa “Ciberseguridad Empresarial” ¡Mayo 2025!

“95% de los proyectos presentados a las diferentes convocatorias, aprobados”



Programa “Ciberseguridad Empresarial” ¡Mayo 2025!



Programa “Ciberseguridad Empresarial” ¡Mayo 2025!

“El 58% de los proyectos aprobados en la convocatoria de 2024 de empresas de 
entre 1 y 49 empleados”

“Incremento Sustancial: Proyectos relacionados con la Adopción buenas prácticas y 

procesos de certificación (IEC 62443, TISAX, ENS, ISO27001, etc)”

Proyectos aprobados por Territorio Histórico

2022 2023 2024



Programa “Ciberseguridad Empresarial” ¡Mayo 2025!

Convocatoria 2023 Convocatoria 2024

“Convocatoria 2024: Programa abierto a cualquier sector de actividad”

Industria manufacturera 16%



Programa “SOCs y Certificaciones en Ciber” ¡Abierto!

Convocatoria

▪ Publicación BOPV Octubre 2024
▪ 3.700.000€ de presupuesto
▪ 25.000€ de Subvención máxima por empresa (intensidad ayuda 75%)
▪ Independientemente de la actividad empresarial pero limitado a PYMES
▪ Ejemplos de tipologías de proyectos:

▪ Linea 1: Servicios de SOC

▪ Vigilancia y monitoreo de la infraestructura IT/OT
▪ Detección y respuesta a comportamientos/incidencias sospechosas en la infraestructura
▪ Acciones de mitigación desplegadas por los proveedores de los servicios.

▪ Linea 2: Certificaciones en Ciber
▪ Servicio de Pentesting: identificación de vulnerabilidades y evaluación de la seguridad de un sistema 

informático o una red
▪ Definición de un plan de acción que contemple un conjunto de actuaciones a implementar para obtener una 

certificación
▪ Desarrollo de pre-auditorías para evaluar el estado de los sistemas o los procesos a certificar
▪ Proceso de auditoría de certificación, emisión de certificación y auditorías de seguimiento.

▪ Cierre: 30 junio 2025



Programa “SOCs y Certificaciones en Ciber” ¡Abierto!

Unión Europea

• Reglamento General de Protección de Datos (GDPR)

• Digital Operational Resilience Act (DORA)

• Cyber Resilience Act (CRA)

• NIS 2 Directiva (UE) 2022/2555 del Parlamento Europeo y del

Consejo

• European Artificial Intelligence Act

• Reglamentos específicos para sectores económicos (sanitario,

aviación, automoción).

Estado

• Actualización del Esquema Nacional de Seguridad (ENS)

• Ley de Protección de Datos Personales y Garantía de Derechos

Digitales

• Decreto de Seguridad de las Redes y Sistemas de Información

• Ley Orgánica 7/2021 en Materia de Protección de Datos

Euskadi

• Ley 16/2023 de Protección de Datos

• ORDEN de 7 de junio de 2024, planes de continuidad en materia

de ciberseguridad, norma vasca de autoprotección.

• ISO 27001: sistemas de gestión de seguridad de la información

• ISO 27701: sistemas de gestión de privacidad de la información

• Europrivacy

• IEC 62443: seguridad de los sistemas de control y automatización industrial

• Esquema Nacional de Seguridad (ENS)

• UNECE/R155: gestión de la ciberseguridad en vehículos automotores

• TISAX: evaluación de la seguridad de la información en la cadena de 

suministro de automoción

• ISO 22301: gestión de la continuidad del negocio para afrontar situaciones 

catastróficas

• Reglamento (UE) 2019/881: marco europeo voluntario de certificación de 

ciberseguridad para productos, procesos y servicios TIC

• Otras certificaciones y estándares dirigidos a mejorar la ciberseguridad que 

pudieran solicitar las empresas

Directivas, Normativas, Órdenes, etc Certificaciones, Estándares, etc



Marco regulatorio – NIS2

NIS2
DIRECTIVA (UE) 2022/2555 DEL PARLAMENTO EUROPEO Y DEL CONSEJO DE 14 DE DICIEMBRE DE 2022 RELATIVA A LAS 

MEDIDAS DESTINADAS A GARANTIZAR UN ELEVADO NIVEL COMÚN DE CIBERSEGURIDAD EN TODA LA UE.

Categorización (Sectorial/general) Sectorial (sectores críticos) Tipología norma Directiva Europea Ámbito territorial Europeo

Antecedentes normativos
NIS2 es una actualización de la Directiva sobre Seguridad de las Redes y los Sistemas Informáticos (NIS). Su objetivo es crear un nivel común de 
ciberseguridad en todos los Estados miembros de la Unión Europea.

Fecha de publicación y fecha 
cumplimiento

16/01/2023,   17/10/2024, fecha limite para su trasposición a la legislación nacional de los estados miembros.

Objeto
Su objetivo es mejorar la resiliencia cibernética de la infraestructura crítica y las entidades esenciales e importantes. La NIS 2 pretende hacer por la 
seguridad de la información de la UE lo que hizo el RGPD por la privacidad de los datos del usuario.

Destinatarios (destinatarios 
públicos/privados)

NIS2 se aplica a todas las empresas que operen en la UE, incluidas "Todas las entidades públicas y privadas del mercado interior que cumplan funciones 
importantes para la economía y la sociedad en su conjunto", las cuales "Deben adoptar medidas adecuadas de Ciberseguridad".

Resumen del contenido y estructura de la 
norma

La NIS2 trata de armonizar las medidas y los enfoques en los Estados miembros de la UE para proteger la infraestructura digital, en este caso, las 
mejores prácticas para abordar la creciente avalancha de ciberataques. Proporciona medidas legales para impulsar el nivel general de ciberseguridad 
en la UE y la resiliencia de las infraestructuras críticas y de los servicios digitales en Europa, estableciendo obligaciones de Ciberseguridad, de 
supervisión y ejecución para los Estados miembros, medidas para la gestión de riesgos y obligaciones de notificación para las entidades en su ámbito 
de aplicación (Anexos I y II), así como contiene normas relacionadas con el intercambio de información sobre en materia de Ciberseguridad.

Beneficios de cumplir con esta norma
Mejora de la Resiliencia: Las medidas obligatorias aumentan la capacidad de las organizaciones para resistir y recuperarse de los ataques cibernéticos.
Estándares Elevados: La armonización de las normas de ciberseguridad en la UE establece un estándar alto y uniforme de protección.
Colaboración Eficaz: Un marco común facilita una respuesta rápida y coordinada a los incidentes, mejorando la seguridad global.

Sanciones por su no cumplimiento
NIS2 proporciona a los estados miembros un amplio abanico de poderes para hacer cumplir la normativa y sus ordenes al respecto son de obligado 
cumplimiento. Las sanciones pueden ir más allá de las multas administrativas, y pueden suponer la suspensión de la autorización para operar en el 
servicio, y la inhabilitación temporal de los responsables ejecutivos.

Sinergias ISO 27001:2022 Link

https://eur-lex.europa.eu/eli/dir/2022/2555/2022-12-27

01_2025_Anteproyecto_ley_coordinacion_gobernanza_cib
erseguridad.pdf

https://eur-lex.europa.eu/eli/dir/2022/2555/2022-12-27
https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/participacion-ciudadana/Participacion-publica-en-proyectos-normativos/Audiencia-e-informacion-publica/01_2025_Anteproyecto_ley_coordinacion_gobernanza_ciberseguridad.pdf
https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/participacion-ciudadana/Participacion-publica-en-proyectos-normativos/Audiencia-e-informacion-publica/01_2025_Anteproyecto_ley_coordinacion_gobernanza_ciberseguridad.pdf


Libro Blanco de la Ciberseguridad en Euskadi ¡Abierto!

https://www.spri.eus/es/ayudas/ecosiste
ma-de-ciberseguridad-de-euskadi/

https://www.spri.eus/es/ayudas/ecosistema-de-ciberseguridad-de-euskadi/
https://www.spri.eus/es/ayudas/ecosistema-de-ciberseguridad-de-euskadi/


Libro Blanco de la Ciberseguridad en Euskadi

Ejemplo de Ficha

Productos / Servicios

¡Abierto!



Eskerrik asko

spri.eus

Guillermo Unamuno (Responsable Dpto. Smart & Cyber en SPRI)
gunamuno@spri.eus / 94 403 70 74 

mailto:gunamuno@spri.eus
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